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2 OBJETO

El objetivo del siguiente documento es proporcionar a los distintos organismos una guia general sobre la
conexion a la red wifi corporativa de la Junta de Andalucia para facilitar a los distintos departamentos de
informatica la tarea de conexion de usuarios, y ayudarles a elaborar sus propios manuales en funcion de
sus procedimientos o necesidades mas especificas. Cada organismo debe usarlo dependiendo del sistema
de autenticacion configurado en la plataforma centralizada.

3 ALCANCE
Guias de configuracién de conexion a la Red WiFi Corporativa desde diferentes clientes:

Android

I0S 9

Ubuntu 15.10
GECOS 2.1
MAC 0Sx 10.11
Windows 7
Windows 8
Windows 10

4 INDICACIONES GENERALES

Como indicacion general, cuando en el presente documento se hace mencién a introducir nuestro usuario,
usaremos el nombre de usuario del servidor de autenticacion propio del organismo, habitualmente Active
Directory, (el mismo con el que, por ejemplo, iniciamos nuestra sesion en Windows) y NO el usuario LDAP
Corporativo (el utilizado, por ejemplo, para el servicio de correo electrénico de Junta de Andalucia).

El formato sera usuario@<sufijo del organismo> siendo el sufijo del organismo el pactado con
Sandetel.
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5 CONFIGURACION ANDROID
5.1 Conectar con usuario de red del organismo (AD/LDAP)

Para configurar su conexion a la red Wi-Fi Corporativa accederemos Ajustes—>Conexiones-> Wi-Fi.

Ajustes

Ajustes rapidos

® O ©

Uso de datos Sonidos y Pantallay

notificacion... fondos
@ . +
Pantalla Panel de
Blogqueo notificacion...
Conexiones

a Wi-Fi
e Bluetooth

@ Mdodem USB/Bluetooth y Cone.

Al activar el dispositivo, se le mostrara una lista con todas las redes disponibles, seleccionaremos la red con el
SSID “CORPORATIVO”.

Smart network switch

Cambie automaticamente entre redes moviles
y Wi-Fi, asi como entre las bandas de 2,4 GHz )
¥ 5 GHz, para que la conexién de Internet se
mantenga estable

Redes Wi-Fi

== G108

=
Protegido

2

== G108

G Protegido

&

= CORPORATIVO

< Protegido

-2

= Mac mini de AML

Protegido

FAEESEVTECNO

Protegido

“a

Nos aparecera el menu de configuracion. A continuacion debera introducir los siguientes datos: En método
EAP, seleccionaremos “PEAP” y en Autenticacion de fase 2 “MSCHAPV2” .
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i CORPORATIVO i
M:t(E):; EAP .

| Au:gg;a:;)\:zde fase 2 . | |
Ce(rst:zc:::e?:‘;car) v

CANCELAR CONECTAR

Luego debera introducir las credenciales que utilizara para establecer la conexion: usuario de Active Directory,
con el formato wsuario@<sufijo del organismo>, y nuestra contrasena. Finalmente “CONECTAR” y
automaticamente se conectara a la red.

CORPORATIVO

Certificado CA
(Sin especificar) ~

Identidad

molmo @sandetel

Identidad anOnima

Introducir contrasena

CANCELAR CONECTAR

112/3]4l516/718l9]0
tef#]s]/ 1~ ef+1(])
1/28-1"'1"1:1;} . |? &8
ABC & Capaonits) Fin,
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6 CONFIGURACION 10S 9
6.1 Conectar con usuario de red del organismo (AD/LDAP)

Accedemos a Ajustes del dispositivo

wat Misics

Seleccionamos Wi-Fi y activamos la funcion de localizacion de redes disponibles.
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iPad 9:41 98 3 =)
Ajustes Wi-Fi
Q Ajustes
Modo Avidn Para usar I funcién de Iocalizacién debes tener Wi-Fi activado.
= Wi-Fi No
Bluetooth No

@ Notificaciones
8 Centro de control

No molestar

@ General

Pantalla y brillo
Fondo de pantalla
m Sonidos

0B csdigo

n Bateria

-l

Una vez activada la funcion de localizacion nos aparecen las redes disponibles, seleccionamos

“CORPORATIVO”.

iPad

Ajustes

9:d4 97 % =)

Wi-Fi

Q Ajustes

Modo Avién

= Wi-Fi No conectado

Bluetooth No

@ Notificaciones
8 Centro de control

No molestar

Ea General

Pantalla y brillo
Fondo de pantalla
m Sonidos

0 codige

n Bateria

-l

Wi-Fi — O

SELECCIONA UNA RED...

CORPORATIVO 7 a T D
EICubo a = (0
EVENTOS SANDETEL O]
FAEESEVTECNO a7 (0
G108 GO
Liteshowd a = @
Mac mini de AML a =M
WIFIHSDS a = (0
Otra...

Preguntar para acceder

Se accedera automaticamente a las redes conocidas. Si no hay ninguna red conocida
p , deberas una

Al seleccionar la red nos solicitaran las credenciales. Introducimos nuestro usuario, con el formato
usuario@<sufijo del organismo>, y contrasefia del Active Directory y pulsamos “intro”.
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Intoduce ks ceotrasels de "CORPORATIVO"

Cancolar Contraseia

Nombre de usuario molmo @sandetel

Contrasefa sesssee

= / : : ( ) €
n Deshacer ; P 1 ! "

En esta pantalla seleccionamos en confiar en el certificado.
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iPad 12:22 79 % -
Cancelar Certificado Confiar
rcjcle01 ﬁ
Emitido por rcjcle01
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Caducidad 29/8/16 12:16:15
Mas detalles
. A ”
Y nos conectara a la red Wi-Fi “CORPORATIVO”.
Pad = 1222 79 % =)
Ajustes Wi-Fi
Q Ajustes
Modo Avidn i ~ CORPORATIVO O]
= Wi-Fi CORPORATIVO
SELECCIONA UNA RED...
Bluetooth No ClickShare-9714082547 a =M
EICubo a = (M
@ Notificaciones
EVENTOS SANDETEL a7 @
@ Centro de control
FAEESEVTECNO a7 @
(9 No molestar
. G108 a7 0
Liteshow4 a = M
Ea General
Mac mini de AML a7 D
Pantalla y brillo
Otra...
Fondo de pantalla
m Sonidos
Preguntar para acceder
0 codigo . ) )
Se accederd autométicamente a las redes conocidas. Si no hay ninguna red conocida
p
n Bateria
TR
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7 CONFIGURACION UBUNTU 15.10
7.1 Conectar con usuario de red del organismo (AD/LDAP)

Hacemos clic en el icono de administrador de redes en la parte superior derecha del escritorio.

Ll e IS =3 (0:00, 88 %)

Se despliega el menu y veremos una lista con las redes disponibles y debajo un acceso a “Mas redes”.
Realizaremos clic en la red CORPORATIVO.Si no aparece la lista, nos aseguramos de que estén activadas
las opciones (ambas) de: Activar Red y Activar Inalambrica.

mar 24 nov

ada SANDETEL
ada DHCP

2 AndroidHotspot6319

082547

C('\kRPORAﬂVO
- ElCubo

ctar a una red inalambrica

Crear una red inalambrica nuey

v Activar red

v Activar inalambrica

* Editar las conexiones...
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Accedemos a la pantalla de configuracion de nuestra red. Configuramos las opciones de seguridad y
autenticacion como aparecen en la pantalla. Seguridad inaldmbrica: WPA y WPA2 enterprise.
Autenticacién: EAP protegido (PEAP). Marcamos el check de “No se necesita ningun certificado CA”, y
Autenticacion interna “MSCHAPv2". Por Ultimo introducimos nuestro usuario, con el formato
usuario@<sufijo del organismo>, y contraseia de Active Directory y realizamos clic en Conectar.

% Se requlere autenticacion para la red Inalambrica

% Lared inaldmbrica necesita autenticacion

Se necesitan contrasenas o claves de cifrado para acceder a la red inalambrica
«CORPORATIVOn.

Seguridad inaldmbrica: WPA y WPA2 enterprise

EAP protegido (PEAP)

Certificado CA: Ning =

Autenticacion:

Identidad anénima:

= 0 se necesita ningin certificado CA

Version PEAP: Automatico v
Autenticacién interna: -
Nombre de usuario: molmo @sandetel

Contrasena: sessssscsse K|

Preguntar esta contrasefa cada vez
Mostrar la contrasena

Cancelar Conectar

Y nos conectara a la red Wi-Fi “CORPORATIVO”. Veremos el icono en la parte superior de conexion
inalambrica.
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mar 24 nov 2015 12:17:06

Se ha establecido la conexion
“~~"  Ahora est3 conectado a la red inalambrica
«CORPORATIVOn».

8 CONFIGURACION GECOS 2.1
8.1 Conectar con usuario de red del organismo (AD/LDAP)

Hacemos clic en el icono de administrador de redes en la parte inferior derecha del escritorio.

Sin conexion

a 3P A [31% 27denov,09:53 §

Se despliega el menu y veremos una lista con las redes disponibles. Realizaremos clic en la red
“CORPORATIVO”.
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Cableada

Inalambrica

CORPORATIVO

G108

G108

FAEESEVTECNO

EVENTOS SANDETEL

82%7F &
69% < &

69% % @

> Mas...

Preferencias de red

Conexiones de red

w & R g, [32% 27 denov,09:54 O

Accedemos a la pantalla de configuracién de nuestra red. Configuramos las opciones de seguridad y
autenticacion como aparecen en la pantalla. Autenticacién: Tunneled TLS. CA certificate: (Ninguno), y
Inner authentication: “MSCHAPv2”. Por ultimo introducimos nuestro usuario, con el formato
usuario@<sufijo del organismo>, y contrasefia de Active Directory y realizamos clic en Conectar.
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Se requiere autenticacion para la red inalambrica X |
ro) La red inalambrica necesita autenticacion
LA
#7==  se necesitan contrasefas o claves de cifrado para acceder a la red inalambrica
«CORPORATIVO=».
Authentication: Tunneled TLS -
Anonymous identity: L
CA certificate: . (Ninguno) {0
Inner authentication: MSCHAPv2 -
Usemame: ' molmo @sandetel *
Password: ee00000
| Ask for this password every time
| Show password

N

. Cancelar ] Conectar ‘

Nos indicara que no se ha elegido certificado, check en “No avisarme de nuevo” y clic en Ignorar.

A No se ha elegido ningun certificado CA
f 1 s
= No usar un certificado de Certificate Authority (CA) puede dar lugar a conexiones

inseguras a redes inaldmbricas promiscuas. LQuiere elegir un certificado Certificate
Authority?

[E] No avisarme de nuevo

l Ignorar I [ Elija un certificado CA: I

Y nos conectara a la red Wi-Fi “CORPORATIVO”. Veremos el icono en la barra de tareas de conexion
inaldambrica.
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l Todas las opciones J

Modo avién Inalambrica N |

E Cableada G108
FAEESEVTECNO

)

©

)

)

& Proxy de la red
EVENTOS SANDETEL

)

WIFIHSDS

)

ElCubo

.g)

WEWORKHAPPY

)

ClickShare-9714082547

)

HTC Portable Hotspot

)

IFIE 3

)

[ Usar como «hotspot»... J [ Conectar a una red oculta j

Conexién inalambrica: CORPORATIVO (68%)

w & P T [314% 27 denov, 10:02
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9 CONFIGURACION MAC 0S 10.11
9.1 Conectar con usuario de red del organismo (AD/LDAP)

Antes de conectarnos debemos comprobar que tenemos activada la tarjeta de red Wi-Fi. Hacemos clic en el
icono de red Wi-Fi que aparece en la esquina superior derecha de la pantalla y en el menu que se despliega
seleccionamos Abrir el panel de preferencias Red.

Desactivar Wi-Fi

CORPORATIVO
ClickShare-9714082547
ElCubo

EVENTOS SANDETEL
FAEESEVTECNO

G108

IFIE 3

Liteshow4
WEWORKHAPPY

[ =) =} =) =} o) =) o} n) o]

W) ) ) ‘1)) ‘1)) a4 9) ‘1)) ‘1)) J

Acceder a otra red...
Crear red...

Abrir el panel de preferencias Red...

Comprobaremos que tenemos la tarjeta Wi-Fi activada.
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[ ] < i Red Q, Buscar
Ubicacion: = Automatico B
Ethernet AN n s
® Conectado N I Estado: Activado Desactivar Wi-Fi I
Wi-Fi estd activado pero no estd conectado a ninguna
® K5150 o) red.
Sin conexidén N
FireWire inaur acoior
® Sin conexién Nombre de la red: | Ninguna seleccionada B
3 Preguntar antes de acceder a nuevas
- redes
. Se accederd automaticamente a las redes
[ ] L?TOTEHQ§P l conocidas. Si no hay ninguna red conocida
=i conesan disponitle, deberd seleccionar una
. iPad USB manualmente.
Sin conexign
802.1X: Por omisién Desconectar
° Bluetooth PAN
Sin conexign
=T Mostrar estado de Wi-Fi en barra de menus Avanzado... ?
Asistente... Restaurar Aplicar

Volvemos a hacer clic en el icono de red Wi-Fi y seleccionamos la red CORPORATIVO.

B

Desactivar Wi-Fi

| v G108 a7
ClickShare-9714082547 a F
EICubo a =
EVENTOS SANDETEL a7
FAEESEVTECNO a8 F
IFIE 2 | =
IFIE 3 a =
Liteshow4 | =
WEWORKHAPPY 5G 8 =

Acceder a otra red...
Crear red...
Abrir el panel de preferencias Red...

Nos solicitara la credenciales, introduciremos nuestro usuario, con el formato wsuario@<sufijo del
organismo?, y contrasena de Active Directory y realizamos clic en Acceder.
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m La red Wi-Fi “CORPORATIVO" requiere
. credenciales WPA2 Empresa.

v

Nombre de usuario: molmo@sandetel

Contraseﬁa: i assnene

Mostrar contrasefia
Recordar esta red

? Cancelar Acceder

Podemos verificar que nos hemos conectado volviendo a hacer clic en el icono de red Wi-Fi, veremos en check
al lado de la red conectada. Si volvemos a hacer clic en Abrir el panel de preferencias Red, veremos
claramente que hemos conectado a la red CORPORATIVO.

R

Desactivar Wi-Fi

|+ CORPORATIVO a =
ClickShare-9714082547 a =
ElCubo a8 = |
EVENTOS SANDETEL a8 = :
FAEESEVTECNO a = |
G108 a =
IFIE 3 a8 =
Liteshow4d a8 =
WEWORKHAPPY a =

Acceder a otra red...
Crear red...
Abrir el panel de preferencias Red...
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@0 < i Red Q, Buscar
Ubicacién: = Automético

Ethernet VA ; =

® Conectado NS Estado: Conectado Desactivar Wi-Fi
—
Wi-Fi estd conectado a CORPORATIVO y tiene

® — asignada la direccién IP 10.238.111.232.

K5150

Sin conexidn <-> Nombre de la red: | CORPORATIVO B

FireWire — Preguntar antes de acceder a nuevas

Sin conexion = redes

iPhone USB Se accederd automaticamente a las redes

- e u conocidas. Sine hay ninguna red conocida

=N Conexior 1 ihl , deberd " i una

iPad USB manualmente.

Sin conexidn u

802.1X: Por omisién Desconectar
?IPSE:?::IPAN g Autenticado via EAP-PEAP [MSCHAPVZ)
= . Tiempo de conexion: 00:00:52
Mostrar estado de 'Wi-Fi en barra de menis Avanzado... ?
+ | — % .
Asistente...

10 CONFIGURACION WINDOWS 7
10.1 Conectar con usuario de red del organismo (AD/LDAP)

Hacemos clic en el icono de red con el botdn derecho del ratén en la parte inferior derecha del escritorio,
seleccionamos “Abrir el centro de redes y recursos compartidos”.

Solucionar problemas

Abrir el Centro de redes y recursos compartidos

M e S 11 /9015
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A continuacion, seleccione la opcion “Configurar una nueva conexion o red”.

,\._/‘ Q/" € Redes elnternet » Centro de redes y recursos compartidos - Buscar en el Panel de control pel
N o e ———— e

Ventana principal del Panel de . o ss . .
il i Ver informacidn bésica de la red y configurar conexiones

| Ver mapa completo
Administrar redes inalambricas ﬂk’k l;h 0

Cambiar configuracion del SDTPC265 interno.sadesi.es Internet
adaptador (Este equipa)
Cambiar configuracién de uso Wer las redes activas Cenectar ¢ desconectar
compartido avanzado : Tipo de acceso:  Internet
L& interno.sadesi.es Conexiones: B Conexidn de érea local
Red de deminio ol Conexién de red

inalambrica 3 (SDTFR)

Cambiar la configuracién de re_d

{il Configurar una nueva conexién o red
=

Configurar una conexidn inaldmbrica, de bahda ancha, de acceso telefénico, ad hoc o VPN; o
bien configurar un enrutader o punto de acfleso.

"s. Conectarse a una red

Conectarze o volver 3 conectarse a una conexidn de red inaldmbrica, cableada, de acceso
telefénico o VPN,

4 Elegir grupo en el hogar y opciones de uso compartido

Obtener acceso a archivos e impresoras ubicados en otros equipos de la red o cambiar la
cenfiguracién de use compartido,

Vea también @ Solucienar problemas
Diagnosticar y reparar problemas de red u obtener informacidn de solucién de problemas.

Firewall de Windows
Grupe Hogar
Opciones de Internet

En la siguiente ventana, seleccione “Conectarse manualmente a una red inalambrica”.
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. — C—
@ @ Configurar una conexion o r

Elegir una opcion de conexion

Conectarse a Internet —
Configurar conexion inalamb., de banda ancha o de acc. telefonico a Internet.

L4 Configurar una nueva red
s, Configure un enrutador o un punto de acceso nuevos.

m

ﬁ Conectarse manualmente a una red inalambrica
el Conéctese a una red oculta o cree un nuevo perfil inaldmbrico.

Conectarse a un area de trabajo L5
: Configurar una conexion de acceso telefonico o VPN a su area de trabajo.

= Configurar una conexion de acceso telefanico
m® Conectarse aInternet mediante una conexidn de acceso telefénico.

I Siguiente I[ Cancelar ]

Introducir en Nombre de red el SSID “CORPORATIVO” y el tipo de seguridad WPA2-Enterprise. Pulse en
Siguiente.

-

@ @ Conectarse manualmente a una red inalambrica

Escriba la informacion de la red inalambrica que desea agregar.

MNombre de la red: CORPORATIVO
[l Tipo de seguridad: ’WPAZ-EntEIpliSe V]
L Tipo de cifrado: ’AES v]
Clave de seguridad: Ocultar caracteres

[Tliniciar esta conexién automaticamente

[7] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

[ Siguiente I[ Cancelar

En la siguiente ventana pulse “Cambiar configuracion de conexion”
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— -———_-‘

— —
w E‘? Conectarse manualmente a una red inaldmbrica

CORPORATIVO se agregd correctamente.

. Cambiar la configuracién de conexion
Abra las propiedades de la conexién para cambiar la configuracian.

Cerrar |

En la ventana Propiedades de la red inalambrica CORPORATIVO seleccionar en método de autenticacion de
red “Microsoft: EAP protegido (PEAP)” ir a la pestaiia seguridad, y pulsamos en Configuracion.

Propiedades de la red inalambrica CORPORATIVO S

Conexién | Seguridad

Tipo de seguridad:

Tipo de difrado:

Elija un método de autenticacién de red:
[Microso&: EAF protegido (PEAF) v] [ Configuracidn ]

Recordar mis credendiales para esta conexidn ca
VEZ que inicie sesidn

Configuracién avanzada

[ Aceptar ][ Cancelar
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Desmarcar “Validar un certificado de servidor’ y en contrasena segura (EAP-MSCHAPV2) pulsamos
en Configurar...

Propiedades de EAP protegid =5

Al conectar;
idar un certificado da servidor

Conectarse a estos servidores:

] oz e -
| [7] AC RALZ DNIE (J
| 7] AC RAIZ FNMT-RCM

| [T} AC RAIZ FNMT-RCM

[ [77] AC RAIZ FNMT-RCM

‘ |} AddTrust External CA Root

(O Saltimore CyberTrust Root -
| « m »

No pedr | ntervencion del usuario para autorizar nuevos
servidores o entidades de certificadon de confianza.

Selecdone el método de autenticadon:

[Cmvm;a marﬁm v2) :J [ Configurar... ]

| [V Habiitar reconexion rapida |
[T Aplicar Protecddn de acceso a redes

| | Desconectar si servidor no presenta TLV con enlace de cifr

L [“Ha@dtar'mvaodad
| —
| Cancelor |

Desmarcamos “Usar automaticamente el nombre de inicio de sesion y la contraseiia de
Windows (y dominio, si existe alguno)“ y Aceptar.

Propiedades de EAP MSCHAPv2 T

Al conectar:

Usar automaticamente el nombre de inicio de
[ sesién y la contrasefia de Windows {y dominio, si
existe alguno).

[ Aceptar ] [ Cancelar ]

- - e
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Volveremos a la ventada de propiedades de la red inalambrica CORPORATIVO y pulsamos en
Configuracion avanzada. Nos aparecera la ventana de la figura, donde escogeremos la opcidn
Autenticacion de usuarios. A continuacién pulsamos en Guardar credenciales e introducimos nuestro
usuario con el formato usuario@<sufijo del organismo>, y contrasefia de Active Directory.

7 Y
Configuracién avanzada &
i = | 5 C = E &
Configuracién de 802. 1X [Conﬁguracon de 802.11} Segundad de Windows - a—— — @J
[¥] Especificar modo de autenticacidn: mﬂ
(Rutentcacin de wsvaros > [Guarder aedencaes) Guardar credenciales

Guardar las credenciales permite que el equipo se conecte a la red sin

Eliminar credendiales de todos los usuarios tener iniciada una sesién (por ejemplo, para descargar actualizaciones).

[ Habilitar inicio de sesién Gnico en esta red

—
(@ Realizar inmediatamente antes de que el usuario inide
B neE e Ree RS melmo@sandetel |
nmediatamente después de que el usuario ' |
5 | ........l

segundos) -

Permitir cuadros de didlogo adidonales durante el inicio
de sesidn Unico

[ Aceptar ][ Cancelar

Esta red usa LAN virtuales separadas para la
autenticacdon de usuarios y equipos It

) (e |

Volveremos a la ventada de propiedades de la red inalambrica CORPORATIVO y aceptamos hasta volver al
escritorio.
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T
Propiedades de la red inaldimbrica CORPORATIVO E

Conexidn | Seguridad

Tipo de geguridad: [wP.QZ—Erlherprise > ]

Tipo de cifrado: [AES v]

Elija un método de autenticacidn de red:
[Microsoft: EAP protegida (FEAF) - [ Configuracion ]

|| Recordar mis credenciales para esta conexidn cada
VEZ que inicie sesion

" I\
Aceptar Cancelar ]

Finalizados todos los pasos en el escritorio seleccionamos la red “CORPORATIVO” y pulsamos sobre
“conectar”. Y nos conectaremos a la red.

Conectado actualmente a:

I* interno.sadesi.es
e Acceso aInternet

Acceso telefanico y VPN
fortiss| Q
Conexidn de red inalambrica 3 ~

SDTFR Conectado |

CORPORATIVO o

5108 o

G2_8461 M

WEWORKHAPPY a7

Abrir Centro de redes y recursos compartidos

12:57

o
- " i Ll ) s

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a su destinatario o
destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad Andaluza para el Desarrollo de la de
las Telecomunicaciones S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia digital o fisica, comunicando a “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente documento.

Para garantizar que este documento esta en vigor, consulte el fichero emplazado en red



JUNTR DE ANDALUCIA

GUIA DE CONEXION DE USUARIOS AL SERVICIO WIFI Fecha: 18/01/2017
CORPORATIVO DE LA JUNTA DE ANDALUCIA

Pag. 26 de 40
Tipo de documento: Guia de Usuario ‘ Categoria: Manual

11 CONFIGURACION WINDOWS 8.1 Y WINDOWS 10
11.1 Conectar con usuario de red del organismo (AD/LDAP)

Hacemos clic en el icono de red con el botdén derecho del ratén en la parte inferior derecha del escritorio,
seleccionamos “Abrir el centro de redes y recursos compartidos”.

Solucionar problemas

Abrir el Centro de redes y recursos compartides

ST TR R g mms

1 :‘: <« Todos los eleme... + Centro de redes y recursos compartidos v O Buscar en el Panel de control @

Wer informacién bésica de la red y configurar conexiones
Ventana principal del Panel de

control Ver las redes activas
Cambiar cenfiguracién del .
adaptador intcdm.sandetelint Tipo de acceso: Internet

Red de dominios Conexiones: [ Ethernet
Cambiar configuracion de uso "

compartide avanzado

ﬁl Configurar una nueva conexién o red
-

Configurar una conexién de banda anchalde acceso telefanico o VPN; o bien configurar un
enrutador o punto de acceso,

@ Selucienar problemas

Diagnesticar y reparar problemas de red u obtener informacidn de solucién de problemas.

Vea también
Firewall de Windows
Grupo Hogar

Opciones de Internet
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En la siguiente ventana, seleccione “Conectarse manualmente a una red inalambrica”.

Centro de redes y recursos compartidos

Elegir una opcién de conexion

Conectarse a Internet
Configurar conexidén a Internet de banda ancha o de acceso telefénico.

L« Configurar una nueva red
<. Configura un enrutador o un punto de acceso nuevos,
T ] P

ﬁ (Conectarse manualmente a una red inalambrica
cag, (S0 ce a una red oculta o cree un nuevo perfil inaldmbrico,

Conectarse a un drea de trabajo
Configurar una conexién de acceso telefénico o VPN a su drea de trabajo.

Siguiente || Cancelar

Introducir en Nombre de red el SSID “CORPORATIVO” y el tipo de seguridad WPA2-Enterprise. Pulse en
Siguiente.
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Escriba la informacion de la red inalambrica que desea agregar.

Mombre de la red: | CORPORATIVO

Tipo de seguridad: |WPA2-Enterprise

Tipo de cifrado: AES
Clave de seguridad: Ocultar caracteres

Iniciar esta conexion automaticamente

[[] Conectarse aunque la red no difunda su nombre

Advertencia: esta opcidn podria poner en riesgo la privacidad del equipo.

| Siguiente || Cancelar |

En la siguiente ventana pulse “Cambiar configuracion de conexion” y en la ventana Propiedades de la
red inalambrica CORPORATIVO ir a la pestana Seguridad.

CORPORATIVO se agregd correctamente.

: & Cambiarla configuracién de conexion
Abra las propiedades de la conexién para cambiar la configuracisn.

Cerrar

En la ventana Propiedades de la red inalambrica CORPORATIVO seleccionar en método de autenticacion de
red “Microsoft: EAP protegido (PEAP)” ir a la pestaia seguridad, y pulsamos en Configuracion.
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Propiedades de la red inalambrica CORPORATIVO S

Conexién | Seguridad

Tipo de seguridad:

Tipo de difrado:

Elija un método de autenticacién de red:
[Microso&: EAF protegido (PEAF) v] [ Configuracidn ]

Recordar mis credendiales para esta conexidn ca
VEZ que inicie sesidn

Configuracién avanzada

[ Aceptar ][ Cancelar ]

Desmarcar “Validar un certificado de servidor” y en contraseia segura (EAP-MSCHAPV2) pulsamos
en Configurar...
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Propiedades de EAP protegid =5

‘ Al conectar:
|
|

lda- un certificado de servidor

Conectarse a estos servidores:
|
|
|

af
d

AddTrust External CA Root
| [7] 2altimore CyberTrust Root -
n . "

- GE0EE0E|2
5
&
:

No pedr | ntervencion del usuario para autorizar nuevos
servidores o entidades de certificadon de confianza.

Selecdone el método de autenticadon:

[Contrasefia sequra (EAPMSCHAP v2) v [ configurar... |
[V Habiitar reconexion rapida )
[T Aplicar Protecddn de acceso a redes

4 | Desconectar si servidor no presenta TLV con enlace de difr
| [ Habiitar prvacdad

' de identidad

| | Cancelr |

Desmarcamos “Usar automaticamente el nombre de inicio de sesion y la contraseia de
Windows (y dominio, si existe alguno)“ y Aceptar.

r |~
Propiedades de EAP MSCHAPv2 )

Al conectar:

Usar automaticamente el nombre de inicio de
[ | sesién y la contraseria de Windows {y dominio, si
existe alguno).

(o) (o)

A T C— 2
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Volveremos a la ventada de propiedades de la red inalambrica CORPORATIVO y pulsamos en
Configuracion avanzada. Nos aparecera la ventana de la figura, donde escogeremos la opcidn
Autenticacion de usuarios. A continuacién pulsamos en Guardar credenciales e introducimos nuestro
usuario con el formato usuario@<sufijo del organismo>, y contrasefia de Active Directory.

7 Y
Configuracién avanzada E

Configuracién de 802.1X | Configuracion de 802.11

[¥] Especificar modo de autenticacién:

@b&nﬁcauéndeusuams ‘;b [Guardar cedenciales Guardar credenaales ) ) )
Guardar las credenciales permite que el equipo se conecte a la red sin
tener iniciada una sesion (por ejemplo, para descargar actualizaciones).

F = — T
Seguridad de Windows _— » N— ﬂ

Eliminar credendales de todos los usuarios

[ Habilitar inicio de sesién tnico en esta red

—
@) Realizar inmediatamente antes de que el usuario inide
s - ; o / molmo@sandetel
Realizar inmediatamente después de que el usuario '
inicie sesién | ooooonool

aximo (segundos) 10

Permitir cuadros de didlogo adicionales durante el inicio
de sesion Unico

LAceptar ] [ Cancelar ]

Esta red usa LAN virtuales separadas para la
autenticacién de usuarios y equipos

) (o |

Volveremos a la ventada de propiedades de la red inalambrica CORPORATIVO y aceptamos hasta volver al
escritorio.

Una vez en el escritorio nos conectaremos a SSID CORPORATIVO. Hacemos clic en el icono de red en la
parte inferior derecha del escritorio.
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intcdm.sandetel.int
cceso a Internet

ry [, L 0=
Bt =0 s

Veremos la red wifi con el SSID “CORPORATIVO” |a seleccionamos.

Redes
Ver configuracion de la conexion

Modo de avion

Desactivado

Conexiones

Iil;' intcdm.sandetel.int

2 fortiss|

Wi-Fi

Activado

LibreOfficedd  PDFCreator |||| CORPORATIVO

m?') [ d

Mozilla Firefox PDFRider

all G108

u WP 6 6 [FIOIEBID]

Realizamos clic en “Conectar”.
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Redes

Ver configuracién de la conexion

Modo de avion

Desactivado

Wi-Fi
Activado

SDTFR
.II“ CORPORATIVO

Conectarse autométicamente

LibreOfficed4  PDFCreator  W8pantalla3

G108
i')_ alll 610
ol L]
PDFRider Al Mac mini de AML

] ’E‘ ’r—l| e 9 @ @ @] @ @ ] ClickShare-9714082547

Y finalmente nos aparecera conectado a la red wifi.

Redes

Ver configuracién de la conexién
Modo de avién

Desactivado

Conexiones

lil; intcdm.sandetelint

Wi-Fi

Activado

COl
-I||I CORPORATIVO

Mozilla Firefox PDFRider Wapantalla4

all e

QWD 6 5 [FIOIEFD v
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12 CONEXION A LA RED WIFI INVITADOS.

El servicio de conexidn a la red WiFi Invitados se configura a demanda con el organismo. A continuacion
mostramos la configuracion mas usual en la Junta de Andalucia con autenticacion mediante portal cautivo
con validacion de Sponsor.

Sponsor sera la persona que autoriza el acceso a los usuarios que desean acceder a la red wifi de
invitados y que seran personas de los propios organismos.

Realizamos clic en el icono de red en la parte inferior derecha del escritorio.

Veremos la red wifi con el SSID “INVITADOS” la seleccionamos y realizamos clic en conectar.
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Redes

Ver configuracion de la conexion

Modo de avion

Desactivado

Conexiones

) &2 fortiss|
Guia Invitados &

Wi-Fi
Activade

\:I“ INVITADOS

LibreOffice 4.4

B Conectarse autométicamente

Conectar

Il CORPORATIVO
all

FAEESEVTECNO

ClickShare-9714082547

Abrimos nuestro navegador y escribimos una direccion de internet (no todas las paginas permiten la
redireccion, se debe introducir una pagina http y no https). Nos redireccionara automaticamente al portal

cautivo donde deberemos introducir, correo electronico del Sponsor (persona que nos autoriza) y demas
datos solicitados y pulsamos en registrar.
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C A 8 https://portal-wifijuntadeandalucia.es/guest/junta_sponsor.php?_browser=1&cmd=login&mac=94:65:9c:db:52:8b&essid=INVITADOS&ip=10.142.15%2| §£1 =

/.\ Red Corporativa de Telecomunicaciones Junta de Andalucia
e

JUNTA DE ANDRLUCIA

Registrar nuevo usuario

Por favor, complete el siguiente formulario para poder acceder a |a red.
*Correo electrénico del Sponsor:
manuel.olmo.m@juntadeandalucia.es
Correo electrinico de la persona que auloriza esta cuenta
“Nombre:
Manuel Perez Perez
Por favor, introduzca su nombre completo
* Teléfono:
Por favor, introduzca un teléfono de contacto.
*Correo electrénico:
mawitor@hotmail.com

Por favor, infroduzca su correo electrénico.
Este sera su usuario para iniciar sesién en la red

* Confirmar:
[¥) Accepto los terminos de uso

campa requenda

&Ya se ha registrado? Iniciar sesion

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a su destinatario o
destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad Andaluza para el Desarrollo de la de
las Telecomunicaciones S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia digital o fisica, comunicando a “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente documento.

Para garantizar que este documento esta en vigor, consulte el fichero emplazado en red




JUNTR DE ANDALUCIA

GUIA DE CONEXION DE USUARIOS AL SERVICIO WIFI Fecha: 18/01/2017
CORPORATIVO DE LA JUNTA DE ANDALUCIA

Pag. 37 de 40
Tipo de documento: Guia de Usuario Categoria: Manual

Al Sponsor indicado por el usuario, le llegara un correo similar al siguiente y si los datos son correctos
puede autorizar el acceso de dicho usuario realizando clic en el enlace. Acto seguido aparecera una pagina
de confirmacion de registro.

N

JUNTA DE RNDALUCIA

Un invitado esta solicitando acceso

D de las Credenciales

Username: mawitor@hotmail.com

Full Name: Manuel Perez Perez

Phone

Un visitante ha solicitado un acceso nombrandole como sponsor [mawitor@hotmail.com]
Por TavurEulse agu\’ para confirmar o rechazar la solicitud

Aseguresé de la correccion de los datos introducidos

Red Corporativa de Telecomunicaciones de la Junta de Andalucia

En la pagina de confirmacién de registro el sponsor puede ver nombre de usuario, la fecha de activacion y
expiracion de la cuenta y la posibilidad de confirmar la activaciéon o rechazarla. El sponsor se
responsabilizara de que los datos proporcionados por el usuario sean correctos.
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C A @ httpsy//portal-wifijuntadeandalucia.es/guest/guest_register_confirm.php?gsr_id

nta_sponsor&token=o6inc-ighuu-tn

Yol El=

Red Corporativa de Telecomunicaciones Junta de Andalucia

Guest Registration Confirmation

Aguest has requested your confirmation for guest access

Direccién e-mail del Sponsor:
es

manuelolmo. m@juntadeandakici.

Nombre de Invitado:
2

Manuel Perez Perez

Nimero de Teléfono:
SmprEe

Nombre de Usuario:

Confirm | Reject I

@ @ q; a R w:s‘/;ma
Al usuario solicitante le aparecera en el navegador la pantalla de registro de invitados con el estado de la

cuenta aun deshabilitada. Una vez que el sponsor autorice la cuenta y tras unos 30 segundos, la misma
aparecera habilitada

© Sociedad Andaluza para el Desarrollo de las Telecomunicaciones S.A.

Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a su destinatario o
destinatarios. Queda prohibida su divulgacion, copia o distribucion a terceros sin la previa autorizacion escrita de “Sociedad Andaluza para el Desarrollo de la de
las Telecomunicaciones S.A.”. Si no es Ud. el destinatario del documento le ruego lo destruya sin hacer copia digital o fisica, comunicando a “Sociedad
Andaluza para el Desarrollo de las Telecomunicaciones S.A.” via e-mail o fax la recepcion del presente documento.
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Red Corporativa de Telecomunicaciones Junta de Andalucia

JUNTA DE AMDALUCTA

Recibo de Registro de Usuario Invitado

Los detalles de sus credenciales de acceso a la red se muesiran debajo
Your account s currently awaiting confirmation. This page will refresh every 30 seconds

Direccion e-mail del Sponsor:

manuslolmo.m@juntadeandslucia.es

Nombre de Invitado:
Manuzl Perez Perez

Namero de Teléfono:
815183257

Nombre de Usuario:
@ revicaoimaieom

Contrasefia de Usuario:

o 986537

Fecha de Activacion:
jueves, 16 junio 2016, 09:04

Fecha de Expiracion:
viemes, 17 junio 2018, 09:04

Estado de las Credenciales:

Dissbied

16/06/2016
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Este documento y, en su caso, cualquier documento anexo al mismo, contiene informacion de caracter confidencial exclusivamente dirigida a su destinatario o
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Una vez nos aparezca habilitada, realizaremos clic en Aceptar, y nos redireccionara automaticamente al
portal www.juntadeandalucia.es, o la pagina solicitada por el organismo. En ese momento ya habra
conexion.
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Red Corporativa de Telecomunicaciones Junta de Andalucia

Recibo de Registro de Usuario Invitado

Los detalles de sus credenciales de acceso a la red se muestran debajo.

Direccién e-mail del Sponsor:
manuelolmo m@juntadeandalucie.es

Nombre de Invitado:
Manue! Perez Perez

Numero de Teléfono:

Nombre de Usuario:
’ mawitor@hotmail.com

Contrasefia de Usuario:
o 842406

Fecha de Activacion:
jueves, 16 junio 2016, 09:21

Fecha de Expiracion:
viemes, 17 junio 2018, 08:21

Estado de las Credenciales:
Enabled

5 9:22
16/06/2016
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